Informationspflichten

im Rahmen der Erhebung von personenbezogenen Daten bei der betroffenen Person nach Artikel 13
Absétze 1, 2 und 4 sowie Artikel 21 Absatz 3 der EU-Datenschutz-Grundverordnung (DSGVO).

Datenschutz ist wichtig — bitte nehmen Sie die folgende Datenschutzerklarung zur Kenntnis.

Behamics AG hat die vorliegende Datenschutzerklarung im Hinblick auf die kiinftige Revision des
Schweizerischen Datenschutzgesetzes (DSG) und des Inkrafttretens der DSGV, der neuen Datenschutz-
und Vertraulichkeitsregulierung in der Europdischen Union (EU), publiziert. Obwohl die DSGVO eine
Regulierung der EU darstellt, ist sie aus verschiedenen Griinden fiir die behamics AG relevant, unter
anderem zum Beispiel: Schweizer Datenschutzrecht ist historisch eng an die EU Regulierung gebunden,
die erwarteten Anderungen des schweizerischen Datenschutzgesetzes sind stark durch die DSGVO
beeinflusst, und schliesslich verhdngt die DSGVO hohe Datenschutzstandards mit extraterritorialem
Effekt und Gesellschaften ausserhalb der EU sind unter bestimmten Bedingungen an diese Vorschriften
gebunden.

Wir bitte Sie daher, sich mit den nachfolgenden Informationen (iber Datenschutz vertraut zu machen.



Datenschutzhinweise

Die nachfolgenden Datenschutzhinweise geben einen Uberblick Uber die Erhebung und
Verarbeitung lhrer Daten

Mit den folgenden Informationen méchten wir Ihnen einen Uberblick Gber die Verarbeitung lhrer
personenbezogenen Daten durch uns und Ihre Rechte aus dem Datenschutzrecht geben. Welche Daten
im Einzelnen verarbeitet und welcher Weise genutzt werden, richtet sich massgeblich nach den
beantragten bzw. vereinbarten Dienstleistungen.

Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?

Verantwortliche Stelle ist und Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter:

behamics AG
Furstenlandstrasse 35
9001 St.Gallen
Schweiz

E-Mail: info@behamics.com



Welche Quellen und Daten nutzenwir?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Geschéftsbeziehung von unseren
Kunden erhalten. Zudem verarbeiten wir — soweit flr die Erbringung unserer Dienstleistung erforderlich
— personenbezogene Daten, die wir aus 6ffentlich zuganglichen Quellen (z. B. Schuldnerverzeichnisse,
Grundbicher, Handels- und Vereinsregister, Presse, Internet) zuldssigerweise gewinnen oder die uns
von anderen Unternehmen oder von sonstigen Dritten (z. B. einer Kreditauskunftei) berechtigt
Ubermittelt werden.

Relevante personenbezogene Daten sind Personalien (Name, Adresse und andere Kontaktdaten,
Geburtstag und -ort und Staatsangehorigkeit), Legitimationsdaten (z. B. Ausweisdaten) und
Authentifikationsdaten (z. B. Unterschriftprobe). Darlber hinaus kdnnen dies auch Auftragsdaten (z. B.
Zahlungsauftrag), Daten aus der Erfiillung unserer vertraglichen Verpflichtungen, Werbe- und
Vertriebsdaten (inklusive Werbescores), Dokumentationsdaten (z.B. Beratungsprotokoll) sowie andere
mit den genannten Kategorien vergleichbare Daten sein.

Woflr verarbeiten wir Ihre Daten (Zweck der Verarbeitung) und auf welcher
Rechtsgrundlage?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der Européischen
Datenschutz-Grundverordnung (DSGVO) und dem Schweizerischen Datenschutzgesetz (DSG):

e Zur Erflllung von vertraglichen Pflichten (Art. 6 Abs. 1 b DSGVO)

e Die Verarbeitung von Daten erfolgt zur Erbringung von Softwaredienstleistungen im Rahmen
der Durchfiihrung unserer Vertrage mit unseren Kunden oder zur Durchfiihrung vorvertraglicher
Massnahmen, die auf Anfrage hin erfolgen. Die Zwecke der Datenverarbeitung richten sich in
erster Linie nach dem konkreten Produkt (z.B. Software zur Ausspielung von
Verhaltensanreizen, Vorhersage-Analysen) und kdnnen unter anderem Bedarfsanalysen,
Beratung umfassen. Die weiteren Einzelheiten zu den Datenverarbeitungszwecken kénnen Sie
den massgeblichen Vertragsunterlagen und Geschéftsbedingungen entnehmen.

e Im Rahmen der Interessenabwagung (Art. 6 Abs. 1 f DSGVO)

e Soweit erforderlich verarbeiten wir Ihre Daten Uber die eigentliche Erfullung des Vertrages
hinaus zur Wahrung berechtigter Interessen von uns oder Dritten. Beispiele:

— Prifung und Optimierung von Verfahren zur Bedarfsanalyse zwecks direkter
Kundenansprache,

— Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung lhrer Daten
nicht widersprochen haben,

— Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen
Streitigkeiten,

— Gewahrleistung der IT-Sicherheit und des IT-Betriebs,
— Verhinderung und Aufklarung von Straftaten,

— Videolberwachungen zur Wahrung des Hausrechts, zur Sammlung von Beweismitteln
bei Uberfallen und Betrugsdelikten oder zum Nachweis von Verfiigungen und
Einzahlungen, z. B. an Geldautomaten,

— Massnahmen zur Geb&ude- und Anlagensicherheit (z. B. Zutrittskontrollen),



— Massnahmen zur Sicherstellung des Hausrechts,

— Massnahmen zur Geschaftssteuerung und Weiterentwicklung von Dienstleistungen und
Produkten,

— Risikosteuerung bei der behamics AG.

Zudem erheben wir Personendaten aus offentlich zugénglichen Quellen zum Zwecke der
Kundenacquisition.

Aufgrund lhrer Einwilligung (Art. 6 Abs. 1 a DSGVO)

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fur
bestimmte Zwecke (z.B. Auswertung von Transaktionsdaten fur Marketingzwecke) erteilt
haben, ist die Rechtméssigkeit dieser Verarbeitung auf Basis Ihrer Einwilligung gegeben. Eine
erteilte Einwilligung kann jederzeit widerrufen werden. Dies gilt auch fur den Widerruf von
Einwilligungserklarungen, die vor der Geltung der DSGVO, also vor dem 25. Mai 2018, uns
gegentiber erteilt worden sind. Der Widerruf der Einwilligung bertihrt nicht die Rechtméssigkeit
der bis zum Widerruf verarbeiteten Daten.

Aufgrund gesetzlicher Vorgaben (Art. 6 Abs.1 ¢ DSGVO) oder im 6ffentlichen Interesse
(Art. 6 Abs. 1 e DSGVO) Zudem unterliegen wir als behamics AG diversen rechtlichen
Verpflichtungen, das heisst gesetzlichen Anforderungen.



Wer bekommt meine Daten?

Innerhalb der behamics AG erhalten diejenigen Stellen Zugriff auf Ihre Daten, die diese zur Erflllung
unserer vertraglichen und gesetzlichen Pflichten brauchen. Auch von uns eingesetzte Dienstleister und
Erfillungsgehilfen konnen zu diesen Zwecken Daten erhalten, wenn diese das Geschaftsgeheimnis
wahren.

Weitere Datenempfanger konnen diejenigen Stellen sein, fiir die Sie uns lhre Einwilligung zur
Datentibermittlung erteilt haben.

Werden Daten in ein Drittland oder an eine internationale Organisation
Ubermittelt?

Eine Datentbermittlung an Stellen in Lander aulRerhalb der Schweiz (sogenannte Drittstaaten) findet
statt, soweit es zur Ausfiihrung lhrer Auftrage erforderlich ist (z.B. Datenanalyseauftrage), es gesetzlich
vorgeschrieben ist (z.B. steuerrechtliche Meldepflichten) oder Sie uns lhre Einwilligung erteilt haben.

Bitte kontaktieren Sie uns, falls Sie um Einsicht in eine Kopie der entsprechenden Garantien, welche fir die
Datentibermittlung Ihrer Informationen angewendet wurden, ersuchen méchten (Artikel 13 (1) fDSGVO).

Wie lange werden meine Datengespeichert?

Wir verarbeiten und speichern lhre personenbezogenen Daten, solange es flr die Erfallung unserer
vertraglichen und gesetzlichen Pflichten erforderlich ist. Dabei ist zu beachten, dass unsere
Geschaftsbeziehung ein Dauerschuldverhaltnis ist, welches auf Jahre angelegt ist.

Sind die Daten fiir die Erfiillung vertraglicher oder gesetzlicher Pflichten nicht mehr erforderlich, werden
diese regelmassig geltscht, es sei denn, deren — befristete — Weiterverarbeitung ist erforderlich zu
folgende Zwecken:

e Erflllung handels- und steuerrechtlicher Aufbewahrungspflichten: Zu nennen sind
insbesondere das Schweizerische Obligationenrecht, das Mehrwertsteuergesetz, das
Bundesgesetz Uber die direkte Bundessteuer, das Bundesgesetz Uber die Harmonisierung der
direkten Steuern der Kantone und Gemeinden, das Bundesgesetz tber die Stempelabgaben und
das Verrechnungssteuergesetz.



Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Artikel 8 DSG (Artikel 15 DSGVO), das Recht
auf Berichtigung nach Artikel 5 DSG (Artikel 16 DSGVO), das Recht auf Ldschung nach Artikel 5
DSG (Artikel 17 DSGVO), das Recht auf Einschrénkung der Verarbeitung nach Artikel 12, 13, 15 DSG
(Artikel 18 DSGVO), das Recht auf Widerspruch nach Artikel 4 DSG (Artikel 21 DSGVO) sowie —
soweit anwendbar — das Recht auf Datentibertragbarkeit nach Artikel 20 DSGVO. Dariiber hinaus,
soweit auf Sie anwendbar, bestent ein Beschwerderecht bei einer zustandigen
Datenschutzaufsichtsbehdrde (Artikel 77 DSGVO).

Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten kdnnen Sie jederzeit uns
gegentiber widerrufen. Dies gilt auch fir den Widerruf von Einwilligungserklarungen, die vor der
Geltung der DSGVO, also vor dem 25. Mai 2018, uns gegeniiber erteilt worden sind. Bitte beachten Sie,
dass der Widerruf erst fur die Zukunft wirkt. Verarbeitungen die vor dem Widerruf erfolgt sind, sind
davon nicht betroffen.

Gibt es flr mich eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschaftsbeziehung missen Sie diejenigen personenbezogenen Daten bereitstellen,
die fir die Aufnahme und Durchfiihrung einer Geschéaftsbeziehung und der Erfillung der damit
verbundenen vertraglichen Pflichten erforderlich sind oder zu deren Erhebung wir gesetzlich
verpflichtet sind. Ohne diese Daten werden wir in der Regel nicht in der Lage sein, den Vertrag mit
Ihnen zu schlieBen oder diesen auszufihren.

Inshesondere sind wir allenfalls nach den geldwéschereirechtlichen Vorschriften verpflichtet, Sie vor
der Begrindung der Geschaftsbeziehung anhand lhres Ausweisdokumentes zu identifizieren und dabei
Namen, Geburtsort, Geburtsdatum, Staatsangehdrigkeit, Anschrift sowie Ausweisdaten zu erheben und
festzuhalten. Damit wir dieser gesetzlichen Verpflichtung nachkommen kénnen, haben Sie uns nach
dem Geldwéschereigesetz die notwendigen Informationen und Unterlagen zur Verfligung zu stellen und
sich im Laufe der Geschéaftsbeziehung ergebende Anderungen unverziiglich anzuzeigen. Sollten Sie uns
die notwendigen Informationen und Unterlagen nicht zur Verfligung stellen, durfen wir die von lhnen
gewunschte Geschéftsbeziehung nicht aufnehmen oder fortsetzen.

In wieweit gibt es eine automatisierte Entscheidungsfindung?

Zur Begrindung und Durchfihrung der Geschéftsbeziehung nutzen wir grundsétzlich keine
vollautomatisierte automatische Entscheidungsfindung gemass Artikel 22 DSGVO. Sollten wir diese
Verfahren in Einzelfallen einsetzen, werden wir Sie hiertiber gesondert informieren, sofern dies
gesetzlich vorgegeben ist.

Findet Profiling statt?

Wir verarbeiten teilweise Ihre Daten automatisiert mit dem Ziel, bestimmte persénliche Aspekte zu
bewerten (Profiling). Wir setzen Profiling beispielsweise in folgenden Fallen ein:

e Um Sie zielgerichtet (ber Produkte informieren und beraten zu konnen, setzen wir
Auswertungsinstrumente ein. Diese ermdglichen eine bedarfsgerechte Kommunikation und
Werbung einschliesslich Markt- und Meinungsforschung.



Information tber Ihr Widerspruchsrecht nach Artikel 21 Datenschutz-
Grundverordnung (DSGVO)

Widerspruchsrecht gegen eine Verarbeitung von Daten fur Zwecke der Direktwerbung

In Einzelféllen verarbeiten wir Ihre personenbezogenen Daten, um Direktwerbung zu betreiben. Sie
haben das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener
Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fur Zwecke der Direktwerbung, so werden wir lhre
personenbezogenen Daten nicht mehr flr diese Zwecke verarbeiten.

Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstabe
e DSGVO (Datenverarbeitung im offentlichen Interesse) und Artikel 6 Absatz 1 Buchstabe f DSGVO
(Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen; dies
gilt auch fur ein auf diese Bestimmung gestutztes Profiling im Sinne von Artikel 4 Nr. 4 DSGVO.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es sei
denn, wir kénnen zwingende schutzwiirdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen,
Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen. Wir bitten Sie um Kenntnisnahme, dass wir in solchen Féllen nicht
in der Lage sein werden, Dienstleistungen zu erbringen und eine Geschéftsbeziehung zu unterhalten.

Der Widerspruch kann formfrei erfolgen und sollte méglichst gerichtet werden an:

behamics AG
Furstenlandstrasse 35
9001 St.Gallen
Schweiz

E-Mail: info@behamics.com
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